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Big Tech si utilizarea misoginiei ca arma
in ecosistemul online al Moldovei

Rezumat Executiv si Concluzii Principale

Moldova are o experienta exhaustiva, pe care unii o considera chiar epuizanta, in combaterea
amenintarilor digitale la adresa democratiei. Acestea fac parte din tacticile de razboi hibrid care
vizeaza o tara prinsa la o rascruce geopolitica intre sferele de influenta estice si occidentale.

In martie 2024, baza de date EUvsDisinfo, un depozit public in crestere cu mai mult de 15.000
de exemple de dezinformare pro-Kremlin din 2015 pana in prezent, includea peste 600 de
exemple care vizau in mod specific Moldova. Dintre acestea, peste 90 au vizat-o pe presedinta
Republicii Moldova, Maia Sandu.

Cresterea dezinformarii si a distorsiunilor digitale in Moldova poate fi atribuitd mai multor factori,
cum ar fi:

1. Manipularea politica si finantarea ilegala a partidelor pro-Kremlin au creat conditii
propice pentru influentarea peisajului politic atat in timpul alegerilor, cat si intre acestea.

2. Institutii media, cu legaturi directe sau indirecte cu mass-media de stat rusa, au fost
infiintate si finantate pentru a promova naratiuni pro-Kremlin. Acestea prezinta adesea
stiri partinitoare, subliniind aspectele pozitive ale Rusiei si prezentand UE, NATO si tarile
occidentale intr-o lumina negativa.

3. Platformele de socializare sunt folosite pentru a disemina naratiuni si a influenta opinia
publica prin utilizarea bine documentata a botilor, a conturilor false si a fermelor de troli
pentru a amplifica continutul pro-Kremlin, a ataca criticii si a raspandi dezinformarea.
Aceste eforturi urmaresc sa creeze iluzia unui sprijin larg pentru Rusia si politicile sale.

Acest mediu prezinta vulnerabilitati pentru eforturile de combatere a dezinformarii si creeaza
obstacole pentru presa independenta.? In astfel de conditii, dezinformarea si propaganda

" La cautarea cazurilor de dezinformare in care este implicatd Moldova in baza de date EuvsDisinfo, la 15 februarie
2024.

2 Vadim Pistrinciuc, lulian Rusu, Valeriu Pasa, Analysis and Strateqy for Increasing Resilience to Disinformation in the
Republic of Moldova (inforMD, 2021); si Against disinformation in the Republic of Moldova,” (inforMD, 2021), Institut
far Européische Politik; si NATO Strategic Communications Centre of Excellence: The Moldovan Information
Environment, Hostile Narratives, and Their Ramifications, 2017
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pro-Kremlin au penetrat constant media si peisajul digital din Moldova, cu eforturi de manipulare
concentrate pe Telegram, dar raspandindu-se rapid pe platforme occidentale, precum
Facebook.?

Acest raport se bazeaza pe cunostintele existente despre natura si scopul distorsiunilor digitale
din Moldova, evidentiind in acelasi timp dezinformarea de gen si consecintele grave pe care
aceasta le reprezinta pentru femeile din politica moldoveneasca - in special pentru
presedinta Maia Sandu.

Principalele constatari

e Dezinformarea de gen este un instrument utilizat frecvent pentru a submina democratia,
iar Tn cazul Moldovei, este adesea folosita de actori straini.
o Cercetarile sondajului de opinie publica din martie 2024 indica, de
asemenea, faptul ca moldovenii considera atacurile asupra femeilor lidere
drept o preocupare serioasa care necesita actiune.

e Dezinformarea cu caracter de gen este utilizata de retelele pro-autoritare pentru a-si
ataca criticii. Aceste retele folosesc adesea religia sau traditiile societale ca instrumente
pentru a semana dezbinare sau sa puna la indoiala caracterul femeilor aflate Tn pozitii
de autoritate.

o Principalii actori maligni care au atacat in mod activ femeile lidere din
Moldova sunt in mod explicit pro-Rusia si/sau au legaturi cu Rusia.
Comportamentul neautentic si coordonat a fost observat in initierea
atacurilor, avand ca rezultat amplificarea acestora.

e Exista retele active de fact-checking si initiative civice care incearca sa protejeze
integritatea informatiilor.

o Fact-checking-ul de unul singur face putin pentru a opri raspandirea
dezinformarii sau atacurilor la caracter impotriva femeilor din politica,
deoarece minciunile si distorsiunile continua sa circule mult timp dupa ce
au fost demascate.

e Platformele digitale nu reusesc sa puna in aplicare propriile ghiduri si termeni de serviciu
si profité direct de pe urma conflictelor din regiune.

o Majoritatea moldovenilor cu varsta de vot considera ca platformele de
socializare nu sunt suficient de reglementate. De asemenea, acestia
sprijina eforturile guvernului de a proteja utilizatorii de social media, in
special copiii si femeile tinere, prin reglementari ale platformelor care sunt
in prezent in considerare.

® Madalin Necsutu, ' ig 3 i 3 ions", 5 octombrie
2023 Balkin In3|ght Si Dawd Gllbert ‘A US Sanctloned Ollqarch Ran Pro- Kremlln Ads on
2024, revista Wired
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e Rezultatele cercetarilor opiniei publice ofera dovezi clare de sprijin atat pentru
aderarea Republicii Moldova la Uniunea Europeana, cét si pentru eforturile de
reglementare a platformelor de socializare. Comunicarea eficienta cu privire la
reglementarea platformelor ar trebui sa se axeze pe:

e Includerea discutiilor factuale despre potentialele pericole — in special acele
amenintari la adresa femeilor si fetelor.
o Pericolele cum ar fi escrocherii, traficul de persoane sau alte riscuri fizice
pentru femei si fete sunt cele mai ingrijoratoare pentru public
o Aceasta cadrare/abordare ajuta la activarea rolului traditional al barbatilor
ca protectori si creste probabilitatea de actiune.
e Discutii despre dezinformare ca un efort de manipulare de catre guverne straine
care au dorinta de a provoca diviziuni si de a slabi Moldova sunt, la fel, puternice.
e Majoritatea semnificativa a adultilor cu varsta de vot si-au exprimat ingrijorarea
cu privire la modul in care femeile sunt tratate online. Mai mult de doua treimi
si-au exprimat ingrijorarea cu privire la videoclipurile "deep fake" care se
raspandesc prin intermediul retelelor sociale, ceea ce creeaza o deschidere
pentru a lua in considerare modul in care genul este folosit ca arma, avand in
vedere atentia mare acordata inteligentei artificiale generative.
e Dezinformarea cu caracter de gen ar trebui discutata folosind cuvintele-cheie:
bullying, hartuire, intimidare, umilire, manipulare straina si minciuni menite sa
raspandeasca dezbinarea.

Obiectivele cercetarii

In intreaga lume, femeile lidere se confrunt& cu niveluri ingrozitoare de dezinformare de gen Si
abuz online, cu consecinte dramatice asupra libertatii lor de exprimare, precum si asupra
drepturilor femeilor si a democratiei in sens mai larg. Cu toate acestea, perspectivele lor lipsesc
adesea din conversatiile cheie despre democratie si tehnologie. #ShePersisted a fost creata
pentru a amplifica vocile femeilor lidere la nivel global si pentru a asigura ca experientele lor
sunt incluse in discutiile esentiale privind reforma platformelor digitale.

Din 2022, #ShePersisted a realizat analize detaliate ale naratiunilor, temelor si tacticilor de gen
utilizate la nivel global pe platformele digitale majore, analizand discursul din jurul tintelor
atacurilor de dezinformare de gen, ca parte a unei serii de cercetari numite
#MonetizingMisogyny. Aceasta cercetare include studii de caz din Italia, Ungaria, Brazilia, India
si Tunisia. Studii de caz privind dezinformarea de gen in contextul conflictelor active au fost
efectuate si in Ucraina si Yemen. Raportul dat extinde acea cercetare, oferind o imagine de
ansamblu asupra amenintarilor digitale la adresa femeilor din viata publica din Moldova si o
intelegere mai profunda a modului in care ecosistemul online este folosit drept arma impotriva
femeilor lidere. Finantarea pentru efectuarea acestei cercetari a fost oferita de Biroul pentru
Externe, Commonwealth si Dezvoltare al Guvernului Regatului Unit.


https://she-persisted.org/our-work/research-and-thought-leadership/
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Metodologia de informare a analizei

in 2024, #ShePersisted si-a imbunatatit corpul global de cercetare cu o analiza detaliata a
tiparelor, modului de operare si motivelor dezinformarii de gen indreptate impotriva femeilor
din Moldova in politica si jurnalism. Aceasta cercetare a fost completata de interviuri cu
cercetatori in domeniul dezinformarii din Europa si Moldova, precum si prin analiza a peste 58
de articole, rapoarte si lucrari de cercetare care au examinat in mod specific mediul
informational din Moldova.

#ShePersisted a colaborat si cu The Nerve pentru a efectua o analiza detaliata a celor mai
populare platforme de socializare din Moldova in limba romana. Facebook (1,3 milioane de
utilizatori) si TikTok (1,58 milioane de utilizatori)* sunt cele mai populare platforme din Moldova
dupa numarul de utilizatori. Instagram are 1,03 milioane de utilizatori, iar X are 118,2 mii de
utilizatori in Moldova. DataReportal nu are date despre utilizatorii YouTube. Aceasta revizuire
ampla a inclus atat o scanare asistata de inteligenta artificiala, cat si o revizuire umana a peste
6.274 de postari pe pagini sau grupuri publice in perioada ianuarie 2020 - decembrie 2023 pe
Facebook, precum si a peste 111 videoclipuri TikTok publicate din august 2023 pana in februarie
2024.

in cele din urma, in martie 2024, in Republica Moldova a fost realizat un sondaj de opinie
publica reprezentativ la nivel national in randul adultilor cu varsta de vot, atat in limba romana,
cat si in limba rusa. Tmpreund, aceste produse oferd un cadru dinamic pentru a intelege mai
bine atitudinile moldovenilor fata de companiile de social media, pericolele online si egalitatea
de gen, care trebuie sa informeze eforturile de combatere a atacurilor reputationale de gen.

Definitii: Ce este dezinformarea de gen?

Dezinformarea de gen este raspandirea deliberata a informatiilor sau imaginilor inselatoare sau
false despre femei lider politici, jurnalisti si personalitati publice femei, folosind stereotipuri
sociale legate de rolul femeilor. Acest tip de dezinformare este conceput pentru a deteriora
reputatia oponentilor politici de sex feminin, pentru a reduce la tacere criticii si pentru a
descuraja alte femei sa se implice in politicd®. Femeile sefe de stat si ministe au fost tinte pentru
sprijinul public acordat eforturilor de razboi ale Ucrainei, urmand in principal liniile de perceptie
sexista asupra femeilor in functii de conducere.

4 TikTok a crescut de la al treilea cel mai popular site de socializare in iunie 2023 la al doilea cel mai
popular
® Problema, #ShePersisted
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De ce este important

Republica Moldova rezista cu perseverenta influentei rusesti si navigheaza in prezent intr-o
perioada electorala critica si extinsa. Prevalenta amenintarilor digitale si a dezinformarii in
Moldova a fost atribuitd unui numar de factori, inclusiv polarizarea politica si diviziunile
ideologice intre institutiile media, care faciliteaza influenta naratiunilor motivate politic si
raspandirea propagandei partizane, vulnerabilitatile la eforturile externe de dezinformare si
barierele pentru presa independenta.® Un raport realizat de un proiect al Institut flr Europaische
Politik (Institutul pentru Politici Europene) in 2021 a descris Moldova ca fiind vulnerabila la
dezinformare din cauza structurii peisajului mediatic, pe care I-au caracterizat ca fiind "segregat”
dupa limba si populatie, suprasaturat, influentat ideologic si ostil faté de institutiile independente
si jurnalisti, precum si lipsa prioritizarii in ceea ce priveste educatia privind abilitatile de gandire
critica.” Intr-un astfel de mediu, dezinformarea si propaganda pro-Kremlin au patruns constant
in ecosistemul media moldovenesc si in peisajul digital, continut fiind distribuit in cea mai mare
parte pe Telegram, dar raspandindu-se si pe platforme occidentale precum Facebook.?

¢ Vadim Pistrinciuc, lulian Rusu, Valeriu Pasa, Analysis and Strateqy for Increasing Resilience to

Disinformation in the R lic of Moldova (inforMD, 2021); si Against disinformation in the Republic of

Moldova,” (inforMD, 2021), Institut fiir Europaische Politik; si NATO Strategic Communications Centre of

Excellence: The Moldovan Information Environment, Hostile Narratives, and Their Ramifications, 2017

7 Institut flir Europaische Politik: Analysis and Strateqgy for Increasing Resilience to Disinformation in the

Republic of Moldova, 2021; Institut fur Europaische Politik: inforMD — Against disinformation in the

Republic of Moldova

& Madalin Necsutu, ' " 5 octombrie

2023, Balkan In3|ght Si Dawd Gllbert “A US Sanctloned Ollqarch Ran Pro Kremlln Ads on
Facebook—Again,” 18 ianuarie 2024, revista Wired.
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Moldova a realizat progrese incredibile pentru a spori participarea politica a femeilor. Prima
femeie presedinte, Maia Sandu, a fost aleasa in 2020 cu promisiunea de a solicita aderarea la
UE, punand Moldova in contradictie cu Rusia. De atunci, tara a lucrat constant pentru a elimina
influenta maligna, pentru a obtine independenta energetica si pentru a institui reforme
anticoruptie. Cu toate acestea, Moldova s-a confruntat cu provocari generate de campaniile
rusesti de spionaj si dezinformare menite sa destabilizeze tara si sa incite la conflict — inclusiv in
regiunea separatista Transnistria.

In timp ce trupele rusesti se adunau pentru invada Ucraina la inceputul anului 2022, sistemele
informatice pe care Moldova, tara vecing, le-a folosit pentru a-si gestiona operatiunile de
securitate de-a lungul granitei sale de 760 de mile cu Ucraina au fost atacate. Atacul, neraportat
anterior, care ar fi putut perturba capacitatea Moldovei de a gestiona fluxul de refugiati ucraineni
si cereale, a fost urmat de o serie de incursiuni similare. Pe masura ce razboiul a progresat,
conturile pro-ruse de pe retelele de socializare au raspandit afirmatii false menite sa
discrediteze guvernul moldovean, iar trolii au bombardat autoritatile moldovenesti cu mii de
amenintari false cu bomba.?

In aceeasi zi in care Rusia si-a lansat razboiul impotriva Ucrainei, 24 februarie 2022, guvernul
moldovean a creat un canal Telegram pentru a verifica informatiile de pe acea platforma de
socializare, numit "Prima Surs3". In octombrie 2022, acelasi canal a fost folosit pentru a nega
zvonurile care circulau pe Telegram ca Ministerul
moldovean al Apararii planuia o mobilizare militara
generala.

PRIMA Prima Sursa | Mepeou... @&
SURSA

Incercarile de subminare a independentei si e
integritatii teritoriale a Moldovei in regiune au
continuat din 2022. Expertii in politica externa
considera ca Kremlinul escaladeaza o campanie
hibrida de manipulare a alegerilor importante din
Republica Moldova din 2024." in aprilie, Moscova a
géazduit formarea unui bloc politic’" in jurul
principalului sau aliat moldovean llan Sor, un
miliardar fugar'? condamnat pentru cea mai mare OduymanbHbIi kaHan BOCTOBEPHON
frauda bancara din istoria tarii — si a trimis un flux HHPOPMALE DSBITATIEATES EeoryOniy

. . ’ T .y MongoBa.
uluitor de bani pentru pre-electorala, pe care politia
i-a confiscat la aeroportul din Chisinau.™ Cu doar
cateva zile Tnainte de primul tur de scrutin, premierul Dorin Recean a anuntat ca candidatii din

51K 155 211

Canal oficial de verificare a informatiilor
Guvernului Republicii Moldova. Website:

https://gov.md

® Ryan Gallagher, “Cyberwar Descends on Unprepared Moldova,” 20 aprilie 2023, Bloomberg

" Dr. Donald N. Jensen; James Rupert, “In Russia’s Hybrid War on Eur Moldova’s Critical Next 1
Months,” 1 mai 2024, blogul USIP

" Alexander Tanas, Moldovan opposition announces new election bloc at Moscow event.” 21 aprilie 2024
Reuters

'2 Piotr Garciu, "Shor: Moscow’s Man in Moldova", IWPR 13 decembrie 2023

'3 Ekatarina Arvintii, "Shor’s ‘Couriers’ brought 20 million lei from Moscow in a single day. The money

used to finance parties." 24 aprilie 2024 Newsmaker-Md
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partea Partidului Sansa (afiliat lui Sor) vor fi exclusi din alegeri, la scurt timp dupa ce directorul
SIS a declarat ca gruparea corupe alegatorii' si primeste bani din Rusia.'

Ingrijordrile moldovenilor cu privire la manipularea de citre guvernele strdine care au
dorinta de a provoca dezbinare si de a slabi Moldova sunt semnificative

e 64% dintre moldoveni considera ca manipularea oamenilor de catre guverne
straine este o problema grava, iar 21% cred ca este o problema moderata

e 40% dintre moldoveni sunt foarte ingrijorati de faptul ca platformele de social
media profita de pe urma raspandirii minciunilor si dezinformarii platite de Rusia
pentru a interveni in politica moldoveneasca

Eforturile de dezinformare incearca aproape intotdeauna sa exploateze diviziunile existente
ntr-o societate. In Moldova, aceste diviziuni includ doua regiuni cu tensiuni: Gagauzia, o
fortareata a lui Sor la sud; si Transnistria, la hotarul estic a Moldovei.

® 54% dintre moldoveni cred ca problema platformelor de socializare creeaza o
divizare mai mare in tara — iar 41% sunt foarte ingrijorati de acest lucru

in ianuarie, Moldova si-a extins sistemul national de taxe vamale de import-export céatre
Transnistria, ca parte a procesului de reglementare a normelor comerciale in cadrul unui acord
de comert cu UE. Transnistria, dependenta doar de Moldova pentru comert dupa ce Ucraina
si-a nchis granita in urma invaziei Rusiei, a cerut rapid "protectia”" Rusiei.'® La 28 februarie a
avut loc un "congres" in Transnistria, Tn care taxarea a fost descrisa de conducerea Transnistriei
drept o "blocada economica" si o miscare a Chisinaului de a-si impune dominatia. Guvernul
moldovean a justificat masura ca pe o "uniformizare a conditiilor de concurentd" si o incercare

de "a include treptat aceste companii in spatiul economic si comercial unic al Moldovei"."".

In martie, un canal de televiziune condus de autoritatile din Transnistria, Pervii Pridnestrovskii, a
difuzat un videoclip in care un obiect zboara din cer pentru a distruge un elicopter vechi si
abandonat dintr-o unitate militara transnistreana, sustindnd ca este un atac cu drona din partea

4 Canalul YouTube Radio Moldova, “Chance". removed from the el ral r

intervene with tanks, but with dirty money, YouTube 3 noiembrie 2023 Prim-ministrul Dorin Recean a
anuntat intr-un briefing la sediul Guvernului ca decizia este motivata de razboiul hibrid al Rusiei impotriva
Republicii Moldova.

'8 Ekatarina Arvintii, “Shor’s ‘Couriers’ brought 20 million lei from Moscow in a single day. The money
used fo finance parties.” 24 aprilie 2024 Newsmaker.md

' Dennis Leven, Transnistria begs Putin to ‘protect’ it against Moldova, 28 februarie 2024, Politico

"7 Madelin Necsutu, "Moldova Tells Companies in Breakaway Transnistria: Time to Pay Taxes", 5 ianuarie

2024, Balkan Insight
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Ucrainei.'® Guvernele Ucrainei, Moldovei' si analistii occidentali au descris videoclipul ca fiind o
inscenare®, in timp ce Rusia a cerut o investigatie imediata.

Presa occidentala a relatat despre suspiciunile ca evenimentul ar fi coordonat cu Rusia pentru a
justifica o implicare sporité in Transnistria. Autoritatile moldovenesti au clasificat acel apel catre
Rusia drept propaganda si de a fi parte a eforturilor continue de destabilizare a natiunii.
Ambasadorul Moldovei in SUA a declarat ca "este posibil sa vedem mai multe astfel de actiuni
in lunile urmatoare, cu scopul principal de a insufla frica si incertitudine Tn Moldova si, in acest
fel, de a modela rezultatul alegerilor prezidentiale si al referendumului cu privire la aderarea la
UE".

Cum arata dezinformarea de gen in Moldova?

Overview and key findings “nerve

.
Key findings
Undermining Moldova’s entry into Malign actors with Russian links Narratives spread by pro-Russia
the European Union, malign actors portrayed the targets as and/or rival politicians and
stirred up xenophobia and incompetent and security risks, hyperpartisan media were shared
accused pro-EU female leaders and undermining public trust of women by different accounts, including
the Sandu administration of being in leadership positions. fake ones, into political
foreign agents. communities and

: Russian-speaking communities.
Narratives also othered female

leaders as foreign-influenced and
educated.

Schimbari in reprezentarea femeilor in Moldova ca baza de atac

Desi cultura moldoveneasca pastreaza o mare parte din ceea ce este considerat a fi opinii
"traditionale” in jurul rolurilor de gen, acest lucru nu a impiedicat femeile sa obtina castiguri
politice semnificative. Astazi, aproape 40% din deputatii sunt femei (39 de femei deputate in
2023), ceea ce plaseaza Moldova pe locul 26 in lume pentru reprezentarea femeilor n
Parlament din 181 de téari chestionate.”? Moldova este, de asemenea, un lider in Europa

18 "Officials in Moldova's breakaway Transnistria blame Ukrainian drone strike after military site blast", 17
martie 2024, Associated Press

¥ Madelin Necsutu, "Moldova Dismisses Alleged Drone Attack on Transnistria", 18 martie 2024, Balkan
Insight

2 Ellie Cook, "Drone Attack on Helicopter in European Country Raises Questions", 18 martie 2024,
Newsweek

2! Shannon Vavra, Moldova Sounds Alarms on Russian Interference, 2 martie 2024, Daily Beast

22 |PU Praline, Global data on national parliaments,


https://data.ipu.org/women-ranking/?date_year=2024&date_month=04
https://www.thedailybeast.com/moldova-sounds-alarm-on-russian-interference-in-elections-after-transnistria-protection-request
https://www.newsweek.com/helicopter-transnistria-moldova-video-russia-ukraine-1880180
https://balkaninsight.com/2024/03/18/moldova-dismisses-alleged-drone-attack-on-transnistria/
https://apnews.com/article/moldova-transnistria-drone-strike-7517ec7a4b1b7fca38be834a8eb33850
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Centrala si de Est, care, in comparatie, include in medie 25,5% femei in Parlament. Cresterea
reprezentarii nationale in Moldova a fost intdmpinata si de progrese pentru femei la nivel local.

Una din cinci primarii din tara este condusa de o femeie, iar fiecare al treilea candidat la functia
de primar in alegerile locale din 2023 a fost femeie.?* Cresterea procentului de locuri detinute de
femei in Moldova indica o schimbare in atitudinea publica fatd de participarea femeilor in sfera
publica. In ultimul deceniu au fost facute schimbari structurale pentru a aborda barierele din
calea participarii femeilor, inclusiv instituirea unei legi privind cotele de gen in 2016 si a unui
grup parlamentar al femeilor deputate, care reuneste femeile deputate dincolo de afiliere
politica. In 2023, 0 noua initiativa a fost condusa de Ministerul Muncii si Protectiei Sociale,
avand ca scop imbunatatirea egalitatii in domenii precum munca, educatia si protectia sociala.

Moldova interzice limbajul si imaginile sexiste Tn mass-media si publicitate, dar aplicarea
legislatiei privind egalitatea de gen pentru acest sector raméne slaba, iar mecanismele de
autoreglementare sunt insuficiente pentru a aborda pe deplin problemele reprezentarilor
stereotipice si lipsa incluziunii in spatiul informational.?*

Distorsiuni ale politicii de gen si protectii pentru a semana teama si reactie

Cu un sprijin public tot mai mare pentru consolidarea raspunsurilor la violenta in baza de gen si
datorita eforturilor de integrare in UE, Conventia de la Istanbul a fost ratificata in cele din urma
in Moldova in decembrie 2021.?% Prin ratificarea si implementarea sa, Conventia a dus la
imbunatatiri semnificative ale modului in care statele fi trateaza pe cei care se confrunta cu
violenta bazata pe gen. Cu toate acestea, ratificarea a venit pe fondul unui "val de dezinformare
impotriva feministelor din Moldova" dupa ratificarea conventiei.?®

Raportul pe dezinformare al Watchdog, care acopera perioada ratificarii, a notat teme care inca
mai résuna si astazi: "Subversiunea occidentala prin "ideologia de gen", "Profanarea rolurilor
traditionale de gen in Occident" si "Coruptia valorilor morale si prabusirea iminenta a
Occidentului ca rezultat". Acest arc narativ a fost juxtapus cu Rusia ca singura putere care
protejeaza valorile crestine traditionale.”

Miscarile autoritare sunt adepte in a folosi frica in jurul extinderii drepturilor omului pentru a
diviza si distrage atentia, exploatand ierarhiile traditionale si diferentele de gen. Asa-numitii lideri
"barbati puternici" folosesc idei patriarhale despre ordinea societatii si masculinitate, perpetuand
stereotipurile despre barbati ca protectori puternici si femeile ca fiind slabe. Aceasta imagine

3 Raport de monitorizare pe criterii de gen, Watchdog.md, p. 2.

% Elizaveta Kuzmenko, “Multiple risks: The safety of women journalists in Armenia. Azerbaijan, Belarus,
Georgia, Moldova and Ukraine,” pg 40 publicat de International Media Support (IMS)

% Piotr Garciu, "Moldova Ratifies Istanbul Convention Amid Disinformation and Opposition," 14
decembrie 2021, IWPR

% |nterviu cu Emma Lygnerud Boberg, Gender and program development advisor la Global Response

Department, IMS, 16 august 2022.
%7 |stanbul Convention Disinformation Report, 13 septembrie 2022 Watchdog.md



https://watchdog.md/en/studies/206008/the-istanbul-convention-disinformation-report/
https://iwpr.net/global-voices/moldova-ratifies-istanbul-convention-amid-disinformation-and-opposition
https://www.mediasupport.org/publication/multiple-risks-the-safety-of-women-journalists-in-armenia-azerbaijan-belarus-georgia-moldova-and-ukraine/
https://www.mediasupport.org/publication/multiple-risks-the-safety-of-women-journalists-in-armenia-azerbaijan-belarus-georgia-moldova-and-ukraine/
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este folosita pentru a alimenta temerile care sporesc sentimentele nationaliste, ducand la o
regresie a politicilor progresiste sau a vectorilor pentru retorica antidemocratica.

Indiferent daca atacurile se concentreaza asupra femeilor aflate in functii publice sau asupra
politicilor legate de gen, astfel de campanii de dezinformare sunt concepute pentru a crea
indoieli in mintea publicului cu privire la femeile aflate in pozitii de conducere: abilitatile lor,
loialitatea fata de tara lor si moralitatea lor. Social media ca platforma consolideaza puterea
acestor campanii si permite consolidarea unei baze de sustinatori anti-femei.

Threat Analysis

Weaponization Spreading

Harassment and Using Digital Gendered
|

Ab g 3
uae Tools Disinformation

Accusations of
corruption,
engaging in illegal
activity, and being a
sex worker

Targeting morals,
intelligence, Doxxing and mob
appearance, and attacks
reputation

Threats of physical
harm, like rape

Tactics are sometimes used in tandem to target one woman across multiple platforms,
with the aim of minimizing their participation in the public sphere.

SHE
PERSISTED

Retele anti-Sandu pe Facebook

Presedinta Sandu si-a exprimat deschis sprijinul sdu pentru Ucraina inca de la inceputul
invaziei, o pozitie care a devenit subiectul unor atacuri si naratiuni false, inclusiv afirmatii
conform carora conducerea sa este slaba din cauza acestui sprijin.?® De asemenea, ea a fost
acuzata ca nu este capabild sa "conduca o tara care se confrunta cu un rézboi in apropierea
granitelor" din cauza genului ei, potrivit unui informator cheie, care coordoneaza proiectul de
fact-checking a faptelor la StopFals.?® De exemplu, in legatura cu pozitia sa, fostul sédu adversar,
un barbat, a facut afirmatii ca partidul este incompetent in abordarea crizei energetice si
economice tot mai accentuate, ca ea cauzeaza destabilizare si "urmeaza scenariul ucrainean” si
ca "stapanii sai straini" occidentali se angajeaza intr-o "isterie anti-rusa" menita sa "justifice
prezenta trupelor NATO" in Moldova.*®

2 Ksenia lliuk, in discutie cu autoarea, 18 iulie 2022.
# Lilia Zaharia, in discutie cu autoarea, 9 septembrie 2022.
30 Ungureanu R.:_Republica Moldova urmeazéa scenariul ucrainean. Maia Sandu transfera tara NATO (lgor

Dodon), 2022.



https://www.rador.ro/2022/06/08/republica-moldova-urmeaza-scenariul-ucrainean-maia-sandu-transfera-tara-nato-igor-dodon/
https://www.rador.ro/2022/06/08/republica-moldova-urmeaza-scenariul-ucrainean-maia-sandu-transfera-tara-nato-igor-dodon/
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Baza de date a EUvsDisinfo, un depozit disponibil public in crestere cu peste 15.000 de
exemple de dezinformare pro-Kremlin din 2015, include peste 600 de incidente care vizeaza in
mod specific Moldova.*' Peste 90 dintre acestea o vizeaza pe presedinta Republicii Moldova,
Maia Sandu. Scopul final al acestor eforturi este de a submina guvernul pro-occidental al
presedintei Sandu si de a readuce tara inapoi sub influenta Rusiei.> Aceste postari exploateaza
diviziunile sociale legate de gen si incearca sa o prezinte ca fiind periculoasa, corupta, straina
sau imorala.

In mod similar, o analiza a postarilor de pe Facebook din Moldova care contin cuvinte de atac
de gen a constatat ca 90%* din atacurile de gen gésite pe Facebook au fost indreptate
catre presedinta Maia Sandu.

31 "Baza de date", EUvsDisinfo, https://euvsdisinfo. isinformation- )
32 Caracterizare oferitd de ambasadorul SUA Michael Carpenter conform The Daily Beast, 11 martie

2023.
% Dintr-un total de 6.264 de postéri pe Facebook care contin atacuri de gen, 5.650 dintre acestea au

vizat-o pe presedinta Maia Sandu.
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https://www.thedailybeast.com/russian-influence-operation-targets-moldova-amid-threats-of-coup
https://euvsdisinfo.eu/disinformation-cases/
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intoarcem Harvardului cucoana! Diaspora
contra Sandu!

2.0K members

Anti-Maia Sandu groups We're giving back to Harvard!
¥ Diaspora against Sandu!

~
- A
@Mbl NPOTMB MAIIM CAHAY @
SUNTEM IMPOTRIVA LUI MAIA SANDU @

@ Public group - 1.8K member

§ We are against Maia Sandu

7
P

e J7
Maia Sandu nu e presedinta mea! | Maiia
CaHay MHe He npe3naeHT!

Moldovenii contra Sandu @ Public g 3.3K members

[ - : -
Moldovans against Sandu Maia Sandu is not my president!

Analizand aceste comunitati pe baza comportamentelor de partajare, analiza criminalistica a
descoperit o retea distincta de mai multe grupuri de Facebook anti-Maia Sandu. Aceasta
retea a fost gasita distribuind postari de la actori care sunt fie pro-Rusia, fie au legaturi cu
Rusia, fie din reteaua hiperpartizana Omniapres.md. O scanare mai profunda a postarilor care
au fost distribuite cel mai frecvent a demonstrat modul in care acestea au fost cascadate pe
Facebook.

Care este semnificatia ,,cascadei”?

In cercetarea privind daunele digitale, "cascading" (cascadarea) se refera la procesul prin care
informatiile false se raspandesc rapid printr-o retea, amplificandu-si adesea raza de actiune si
impactul. Acest lucru se poate intdmpla in mai multe:

Distribuirea pe retelele sociale: Dezinformarea se poate propaga in cascada prin
intermediul platformelor de socializare, pe masura ce utilizatorii distribuie si redistribuie
continut fals. Fiecare distribuire poate expune dezinformarea unei noi audiente, ducand
la o crestere exponentiala a raspandirii sale.

Camerele de ecou: in cadrul camerelor de ecou, unde indivizii sunt expusi in primul
rand la informatii care le intaresc convingerile existente, dezinformarea se poate
cascada rapid. Repetitia Tn cadrul acestor retele inchise consolideaza informatiile false
si le face sa para mai credibile.

Amplificarea algoritmica: Algoritmii de pe retelele sociale si alte platforme digitale
acorda adesea prioritate continutului care genereaza un nivel ridicat de angajament.

11
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Dezinformarea, care poate fi senzationala sau incarcata emotional, poate primi mai
multe aprecieri, distribuiri si comentarii, ceea ce duce la amplificarea ulterioara de catre
algoritmii platformei.

Influenta nodurilor cheie: Utilizatorii influenti sau nodurile dintr-o retea, cum ar fi
celebritati, politicieni sau conturi populare de social media, pot accelera cascadarea
dezinformarii prin distribuirea acesteia catre multimile de urmaritori, asa cum a expus
DFR Lab ca celebritati americane au fost recrutate involuntar pentru a o submina pe
presedinta Sandu.*

Propagarea pe mai multe platforme: dezinformarea se poate propaga in cascada pe
mai multe platforme. O informatie falsa ar putea incepe pe o platforma si apoi se poate
raspandi pe altele, cum ar fi trecerea de la un site marginal la retele sociale, castigand
credibilitate si amploare pe masura ce se propaga.

Cascadarea ajuta la explicarea modului in care informatiile false pot ajunge rapid la un public
larg si pot deveni inradacinate in discursul public, ceea ce face mai dificila contracararea.
Cercetatorii studiaza aceste modele pentru a dezvolta strategii de identificare, urmarire si
atenuare a raspandirii dezinformarii si a atacurilor de caracter care vizeaza femeile in politica.

Cele mai performante postari ale lui Dodon, Platon si Omniapres.md au fost distribuite n
grupuri de Facebook pentru moldovenii vorbitori de limba rusa si in comunitatile diasporei
moldovenesti.

Vera Krilova (Boundary Spanners)
Members/followers: 1

Aceste postari au fost distribuite in mai multe grupuri de catre un singur “boundary spanner’,
un actor care leaga doua clustere separate de audienta prin distribuirea unei postari de la unul
la altul. Boundary spanner-ul identificat este un cont de marioneta (fals) numit Vera Krilova.

34 Victoria Olari, "US Celebrities unwittingly recruited to undermine Moldova’s President", 15 februarie
2024 Digital Forensic Research Lab (DFRLab)
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Content @ Groups '~ Boundary Spanners @ Profiles

Vera Krilova (Boundary Spanners)
Members/followers: 1

Vera Krilova >

Acest cont foloseste frecvent fotografii care par a fi imagini stoc cu detalii neidentificabile.
Contul impartaseste un nume cu o celebra revolutionara sovietica implicata in brigazile de
femei si decorata pentru vitejie in lupta impotriva invaziei germane a Uniunii Sovietice in timpul
celui de-al doilea razboi mondial.

O analiza a grupurilor infiltrate de acest cont fals si de contul de marionetd mentionat anterior a
aratat o retea mai mare de grupuri politice vorbitoare de limba rusa si anti-Sandu, unde sunt
directionate atacuri de gen si dezinformari. Aceste grupuri ar putea fi utilizate pentru investigatii
ulterioare, in special in limba rusa.

| Moldovan diaspora groups

® Group @ Page * Source

P We're givingback to Harvard!

USSR -JUSTICE AND communities s \\4 /1 :(“’f~
FREEDOM Moldovansin Moscow

Tt v S e
and MoscowRegion Russian languagein
Moldova
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Sursa primara este adesea Telegram

,@ Salut Monpgoeal...

T

Naratiunile specifice care o vizeaza pe Sandu isi au adesea
originea pe Telegram si ulterior sunt amplificate pe platforme
mainstream precum
Facebook si Instagram.®®
Canalul de Telegram
SanduOfficial, care nu are
nicio legatura cu presedinta
Sandu sau cu biroul sau,
creat la 28 decembrie 2023,
este originea mai multor
videoclipuri deepfake
recente. Initial, canalul
publica o postare pe saptaméana, adesea videoclipuri @ okt Monoos Irygniniece)
deep-fake care o ridiculizau sau denigrau pe presedinta tme/salutmd

Sandu. Aceste videoclipuri sunt apoi promovate prin reclame
pe Facebook dupa lansarea lor pe canal. Frecventa postarilor
a crescut la mai multe postari in fiecare sdptdmana, dar inca nu in fiecare zi. Intr-un videoclip
deep-fake, presedinta Sandu este prezentata ironic vorbind despre nivelul de trai al cetatenilor
moldoveni si despre cum acesta scade. Autorii videoclipului se refera la filantropul George
Soros si la Statele Unite ca "sponsori" ai conducerii pro-europene a Moldovei, una dintre temele
centrale de gen ale dezinformarii rusesti in Moldova.

- @SanduOfficial

/ Sandu Oficial
)
e 2l '

281 12 33

<«d DOWNLOAD TELEGRAM
Mpembep PymbiHun Mapyen Yonaky 3aseun, 4to Maiisa
CaHfly — )XeHLWHa-BOMH, NPEOA0NeBILanA MHOXECTBO
MCNbITaHMA.

[ae-to Takux BOUHOB Mbl yxxe BUpeni...

WnaH Wop | llan Sor

Postarile de pe Telegram Timpotriva presedintei Sandu
utilizeaza adesea meme-uri derogatorii si un limbaj
denigrator in incercarea de a pune la indoiala
capacitatea ei de a conduce, increderea, loialitatea fata
de tara, cu acuzatia directa ca ar fi o "marioneta" a
Occidentului.

NMpemusn
«3a ypywenume CMM»

Hawa Canaywka-nyTeliecTeeHHuLa BepHynack U3 EBponbl He ¢
nycTbiMU pyKamu. Ee Harpagunu npemueit sa «npopiBKeHue
eBponeicKuX LIeHHoCTe». B cnyyae Hawero npesujeHTa ato
3HayuT — 3a yaywenuwe CMU 1 re66enscoBeKyIo nponaraqay.

TONLKO NOCMOTPUTE HA ANUHHBIA CNUCOK 3a6N10KUPOBAHHBIX
caiToB — BCE OHU KPUTUYECKU OTHOCUNUCD K Hawein Bnacru. M,

HECMOTPA Ha OKOHYaHue pexxuma Y1, sakpbiTbie TenekaHanbl He
BO30GHOBAT BellaHue,

ToTanurapHas BNacTb aauuLlaeT WHGopMauuoHHoe none u
NbITAGTCA 3aNYAPUTL HAM MO3rK. BOT U aliuCTBYIOLMIA Cnukep
napnameHTa Mpocy pacckasan, YTo caM YUTaeT U BCeM CoBeTyer
PYMBIHCKUE KHWKKW C aHTUPOCCUACKUM W AHTUrarayackum
AYWKOM. Llenb Beeit aToi Wwaiku — paaxeub HEHaBUCTL B cepaue
HalUeil CTPaHbl C NOMOLLBIO CBOEI NponarasAbl.

Takue BOT «eBponencKue U eMOKpaTUYECKUe» LIeHHOCTH. YTo
CMOTPETb U YTO YUTaTh — pewaioT Canay u PAS. A HaM HYXXHO
3aTKHYTbCA.

Aceste meme-uri s-au raspandit pe alte canale
pro-Kremlin si, in unele cazuri, pe cele apartinand
canalului oficial de Telegram al miliardarului exilat llan
Sor.

In noiembrie 2023, chiar inainte de alegerile locale din
Republica Moldova, pe internet a circulat un videoclip
fals care pretindea ca o arata pe presedinta Sandu
imbracata intr-un hijab negru. Imaginea generata
artificial a Maiei Sandu ii anunta demisia si indeamna
populatia sa voteze cu un partid afiliat formatiunii

a); htty Expert, despre deepfake cu imaginea presedintei:
ta); hti Pot baga manain foc cain spatele acestui video

sta llan Sor. Reactia Presedintiei

Publicat 07.11.2023 18:09 - @ minute de citit

Tn ultimele zile, pe Facebook a devenit viral un clip video in care presedinta Maia Sandu, cu
hijab pe cap, vestimentatie islamica, ar transmite un mesaj negativ despre democratia din

Republica Moldova. Videoul a fost postat pe asa-numita pagina web "Moldova


https://t.me/SanduOfficial
https://t.me/ilanshor/3777
https://t.me/salutmd/16925
https://t.me/rubaltic/23331
https://t.me/aifmd/49243
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politice conduse de pro-rusul llan Sor.*® Clipul, realizat cu ajutorul inteligentei artificiale, a fost
publicat pe o pagina de Facebook in ajunul alegerilor. Mii de oameni au apreciat si comentat
postarea, iar peste o mie de utilizatori au distribuit-o, potrivit Digi24.

Videoclipul incepe cu prezentarea facuta de un moderator al postului public de televiziune
Moldova 1, care anunta un mesaj din partea sefei statului. Aceste imagini nu sunt false, au fost
preluate din arhiva postului. Mai tarziu in videoclip, apare falsa Maia Sandu, generata de
calculator, imbracata intr-un Abaya si hijab purtate de obicei de femeile musulmane
conservatoare, care anunta ca se retrage din functie si ii indeamna pe moldoveni sa voteze
pentru candidatul la Primaria Chisinau din partea partidului politic "Renasterea”, afiliat
oligarhului fugar llan Sor.

e 48% dintre moldoveni sunt de acord cu afirmatia ca platformele de socializare
trebuie reglementate in numele democratiei atunci cand li se prezinta cazul
"oligarhului finantat de Rusia” llan Sor care amplifica deepfake-ul cu Maia Sandu
in hijab

e L La data de 26 septembrie 2023, un scurt videoclip a aparut pe
TikTok sub contul @oleg_spb2, in care sunt prezentati

/ tva s'rmll-_] cglebrité’;i dg Ie? Hollxwood intr-un context.pvo!itic neasteptat.
\ Videoclipul, intitulat "Apel urgent al celebritatilor de la
Hollywood catre Maia Sandu”, prezinta celebritati americane
cunoscute precum Dolph Lundgren, Lindsay Lohan, Brian
Baumgartner, Eric Roberts, Michael Madsen, Mark Dacascos si
rapperul Xzibit. Acestia transmit colectiv un mesaj care solicita
rasturnarea presedintei Moldovei, Maia Sandu. Fiecare
videoclip incepe cu celebritatea salutandu-I calduros pe Sandu,
numai pentru a fi intrerupta de un text in limba rusa care
sustine: "Noi, vedetele de la Hollywood, sustinem poporul
Moldovei in dorinta lor de a te rasturna, Sandu. Ne alaturam
3ro mucrep mjrmmc, / Conay! [”\ flashmob-ului #DavaiteSkinemSandu" (care se traduce prin
HaidemSaODemitemPeSandu din limba rusa). Videoclipul se
incheie cu fiecare dintre ei rostind in mod repetat in limba rusa:

"s-0 dam jos pe Sandu".*’

3% Alexandra Irina Minea, "Maia Sandu, the target of a deepfake” 9 noiembrie 2023, Media Standard

37 Victoria Olari, "US Celebrities unwittingly recruited to undermine Moldova’s President", 15 februarie
2024 Digital Forensic Research Lab (DFRLab)
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https://mediastandard-ro.translate.goog/maia-sandu-tinta-unui-deepfake-presedintele-republicii-moldova-isi-anunta-demisia-in-imbracaminte-musulmana/?_x_tr_sl=auto&_x_tr_tl=en&_x_tr_hl=en&_x_tr_pto=wapp
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Alte femei lider proeminente sunt supuse atacurilor 9 R

PROBLEMA. Sefa Procuraturii Anticoruptie Veronica Dragalin sustine

Comenta r"le J|g n |toare bazate pe Ste reotl pu r| $| prej udecétl 4 institutia pe care o conduce se confrunt3 cu o problgm}é serioasd,

lipsa de hartie, motiv pentru care nu pot trimite dosare in instanta.

sexiste care s-au proliferat la televizor, la intalnirile de Yaronica Dyageiit Luni acedss desin neyose, o It ietie

pentru a trimite cazurile in instanta. Aceasta este o problema reald.
Pur si simplu nu putem trimite dosarul in instanta, cu un volum de

campanie electorala si pe retelele de socializare NU au fOSt 45 volume, pentru e hirtia s.a epuizat. 51 trebuie <5 pirdom
indreptate exclusiv catre presedinta Sandu. Potrivit Irinei it el
Corobcenco, o activista impotriva discursului de ura la Translatior
Promo-LEX, dezinformarea de gen a devenit o
caracteristica obisnuita a scenei politice din Moldova.
"incepénd cu 2018, am monitorizat manifestarea discursului "/
de ura si incitarea la discriminare in spatiul public si /
mass-media din Republica Moldova, inclusiv in contextul
campaniilor electorale”, a spus Corobcenco. "In ultimii ani,
candidatii electorali si politicienii folosesc in mare parte
aceeasi retorica bazata pe stereotipuri si prejudecati care
afecteaza grupuri sociale precum femeile, persoanele cu dizabilitati, comunitatea LGBT etc.", a
spus ea.*®

Veronica Dragalin, sefa Procuraturii Anticoruptie pentru Republica Moldova din august 2022,
este frecvent atacata online. Postarile care o mentioneaza pe Dragalin incearca adesea sa
submineze increderea in competenta si inteligenta ei, folosindu-se de faptul ca a crescut in
SUA pentru a sustine ca nu are cunostinte suficiente despre sistemul de justitie din Moldova.
Aceste critici sunt in contrast puternic cu miscarea pozitiva a Moldovei in Barometrul Global al
Coruptiei al Transparency International, care a urcat cu trei puncte de la preluarea mandatului si
cu zece puncte din 2019.% In rolul sdu actual, ea supravegheazé birourile din cele mai mari trei
orase ale Moldovei si supravegheaza 115 functionari publici, inclusiv 50 de procurori.

Diagnostic: Meta esueaza utilizatorii sai din Moldova
Esecuri de eliminare/deplatformare

Sor si partidul sau, denumit PP Sor, au executat o campanie publicitara elaborata pe Facebook,
care a avut ca scop destabilizarea alegerilor locale din Moldova din noiembrie 2023 si
subminarea aderarii Moldovei la Uniunea Europeana. Pe parcursul a sase luni, campania a
folosit peste 100 de pagini false pe Facebook*® pentru a rula sute de reclame care au acumulat
155 de milioane de afisari si au adus Meta venituri de cel putin 200.000 de dolari, potrivit
cercetarilor efectuate de Reset. Mai multe dintre reclamele respective au prezentat videoclipuri

38 Madalin Necsutu, "Misogyny Plagues Moldova's Politics", 8 martie 2021, IWPR

% Barometrul Global al Coruptiei 2023, Moldova Transparency International
40 David Gilbert, “A_ US-Sanctioned Oligarch Ran Pro=Kremlin Ads on Facebook - Again". 10 ianuarie

2024, Wired Magazine
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https://www.transparency.org/en/countries/moldova
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deep fake cu presedinta Sandu purtand un hijab*' si anuntand fals intentia ei de a demisiona,
asa cum s-a subliniat mai sus.*

Chiar daca exista semnale clare ale unei campanii coordonate de catre o persoana careia i s-a
interzis sa faca publicitate pe platforma, atat sistemele automatizate, cat si cele umane ale Meta
nu au reusit sa urmareasca si sa elimine campania si continua sa esueze la acest capitol un an
mai tarziu,* chiar si dupd ce Meta a declarat ca va opri reclamele lui Sor.**

in ciuda faptului ca Sor a fost sanctionat si blocat de pe pietele financiare din SUA si Europa, o
companie americana de tehnologie ii permite sa ocoleasca aceste reguli pentru a submina tara
si integritatea sa teritoriala.

"Reclamele lui Sor au contribuit la alimentarea protestelor furioase impotriva
guvernului si par sé fie menite s& destabilizeze Moldova si s& o readuca in
sfera de influenta a Rusiei... chiar daca este pe lista de sanctiuni a SUA, inca
vad reclame sponsorizate pe Facebook - am discutat cu Facebook, dar este
foarte dificil pentru ca nu existd o persoand specifica, nici un contact”.

- Dorin Frasineau, fost consilier de politica externa al fostei Prim-ministre, Natalia
Gavrilita (2023)*

O Analiza Mai Detaliata: esecuri in monitorizare si moderare

In februarie 2023, Reset a emis un raport care a demonstrat modul in care Facebook i-a permis
lui llan Sor sa utilizeze platforma lor, chiar daca el si partidul sau politic se aflau pe listele de
sanctiuni ale SUA. Reclamele cu politicianul si escrocul condamnat Sor au fost in cele din urma
eliminate de Facebook in 2023, dar nu Tnainte de a fi vazute de milioane de ori in Moldova.

41 Arhiva de reclame (anunturile nu mai sunt accesibile):
https://www.facebook.com/ads/library/?id=263161066268031 si
https://www.facebook.com/ads/library/?id=888873395836365

4 David Gilbert, "A US-Sanctioned Oligarch Ran Pro=Kremlin Ads on Facebook - Again". 10 ianuarie
2024, Wired Magazine

43 Eight European Countries Urge Big Tech to Combat Disinformation and Help Protect Democracy, 29
martie 2023, Comunicat de presa al Guvernului Republicii Moldova privind apelul deschis facut de
Republica Ceha, Estonia, Letonia, Lituania, Polonia, Republica Slovaca, Ucraina si Prim-ministrul
Republicii Moldova la Summitul pentru Democratie.

4 David Gilbert, " A US-Sanctioned Oligarch Ran Pro=Kremlin Ads on Facebook - Again". 10 ianuarie
2024, Wired Magazine

4 David Klepper si Stephen Mcgrath, "Eacebook rand ads in Moldova for oligarh sanctioned by US", 17
februarie 2023, Associated Press
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https://gov.md/en/content/eight-european-countries-urge-big-tech-combat-disinformation-and-help-protect-democracy
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Noua postari diferite platite de Partidul Sor au rulat pe Facebook dupa impunerea sanctiunilor
de catre SUA. Majoritatea au fost eliminate in decurs de o saptamana dupa anuntul sanctiunilor,
desi Sor a cumparat o alta postare platita in ianuarie, la doua luni dupa ce a fost sanctionat.
Toate erau clar identificabile dupa numele lui Sor. Una dintre reclame, care a rulat pe Facebook
doar doua zile — 29-30 octombrie 2022 — a fost vazuta de peste un milion de ori in Moldova.*

in fiecare saptamana, apareau pagini noi, care rulau reclame noi in numele Partidului Sor. Intre
13 si 19 februarie, Watchdog.MD a identificat sapte reclame difuzate de cinci pagini diferite.
Intre 1 si 10 februarie, au fost sapte reclame platite de sase pagini diferite. Multe dintre aceste
pagini au fost create cu nume vietnameze, inclusiv Shop Mua Ban (Shop Cumpara, Vinde) sau
Shop Ban Giay (Magazin de pantofi) sau Tap Chi Phai Pep (Revista de frumusete). Denumirea
acestor pagini a fost ulterior schimbate in nume care se refereau explicit la Moldova, cum ar fi
"Pentru Chisindu" sau "Pentru Popor". Multe dintre pagini indica ca au administratori cu sediul in
tari precum Emiratele Arabe Unite, Filipine si Indonezia.*’

Lipsa transparentei datelor

Monitorizarea campaniilor de influentd pe Meta va deveni tot mai dificila, pe masura ce
companiile de social media se indreapta din ce in ce mai mult catre restrictionarea datelor.
CrowdTangle, instrumentul utilizat cel mai frecvent pentru a urmari miscarea continutului pe
platforma Facebook, unde Meta a desfiintat echipa in 2021, inregistrarile de noi utilizatori au
fost intrerupte in 2022, iar acum Meta a anuntat ca instrumentul va fi inchis la 14 august 2024,
potrivit rapoartelor din Wall Street Journal.*® Jurnalisti si academicieni deopotriva au folosit
CrowdTangle pentru a studia fluxul de continut de pe Facebook si Instagram, inclusiv teoriile
conspiratiei si stirile false. Meta a cumparat CrowdTangle in 2016*° si exista speculatii

6 David Klepper si Stephen Mcgrath, “Facebook rand ads in Moldova for oligarch sanctioned by US”, 17

februarie 2023, Associated Press
47 Morgan Meaker, “Facebook is still letting Russia interfere in politics", 23 februarie 2023 Wired

48 Jeff Horwitz, Meta to Replace Widely Used Data Tool—and Largely Cut Off Reporter Access, 14 martie

2024, Wall Street Journal
49 Billy Steele, “Facebook buys CrowdTangle to help publishers track content”,11 noiembrie 2016,

Engagdet
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https://www.engadget.com/2016-11-11-facebook-buys-crowdtangle-content-tracking.html
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https://www.wired.com/story/facebook-is-still-letting-russia-interfere-in-politics/
https://apnews.com/article/technology-politics-united-states-government-us-department-of-the-treasury-russia-6277b515a552c980c262c72731dccdbe
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raspandite ca il inchide pentru a-si ascunde mai bine propriile esecuri. Un instrument numit
Meta Content Library va inlocui CrowdTangle,*®® dar numai cercetétorii acreditati din mediul
academic si ONG-uri vor putea sa-I foloseasca.”’

Instrumente pentru combaterea operatiunilor de influentare a dezinformarii de gen

Esecul Facebook de a reduce dezinformarea de gen este o alegere, care rezultd in mare parte
din modelul sau de afaceri care pune prioritate pe angajament inaintea de siguranta si din
aplicarea inconsecventa a politicilor menite sa protejeze grupurile vulnerabile - in ciuda
existentei politicilor menite sa protejeze utilizatorii de discursul de ura si hartuire. Documente
interne si marturii ale unor informatori precum Frances Haugen au relevat faptul ca Facebook a
fost constient de aceste probleme de mult timp, dar nu a luat suficiente masuri.*

Pentru a proteja integritatea teritoriala si electorala in Moldova, Meta, in special, ar trebui sa
aplice propriile reguli care afecteaza raspandirea dezinformarii de gen prin:

e Eliminarea postarilor care ameninta candidatii cu violenta fizica, violenta sexuala sau
moartea, dezactivarea conturilor relevante si trimiterea infractorilor catre autoritatile de
aplicare a legii.

Eliminarea postarilor care glorifica, incita sau lauda violenta impotriva femeilor.
Eliminarea discursului de ura rauvoitor si de gen impotriva femeilor, inclusiv a discursului
violent, obiectificator sau dezumanizant, a declaratiilor de inferioritate si a termenilor
sexuali denigratori; si

e Eliminarea conturilor care incalca in mod repetat termenii si conditiile prin amenintari,
hartuire sau doxxing sau care folosesc identitati false pentru a ataca femeile lider si
candidate.

e Eliminarea imaginilor sau videoclipurilor manipulate care prezinta in mod fals femei
persoane publice.

e Oprirea amplificarii dezinformarii de gen, o mare parte din continutul cel mai instigator la
ura indreptat impotriva femeilor pe Facebook este amplificat de algoritmii lor, care
recompenseaza cele mai extreme si periculoase puncte de vedere cu o0 mai mare
acoperire si vizibilitate.

e Transparenta cu privire la femeile din managementul superior care sunt direct implicate
in stabilirea si aplicarea politicilor de continut si abordarea disparitatii de gen in randul
fortei de munca.

%0 Ann Smajstrla, "Report highlights blindspots in Facebook's fight against voting misinformation”, 23
septembrie 2020, Engadget

51 Sarah Fielding, Meta sets a date for killing off CrowdTangle: The platform acted as more of a snitch on
Meta's doings than an asset, 14 martie 2024, Engadget

%2 Zoe Kleinman, Tom Gerken si Liv McMahon, 'l blew the whistle on Meta, now | won't work again', 7
noiembrie 2023, BBC News; si Barbara Ortutay, ' ' I

Instagram. Now he’s testifying before Conaress.” 7 noiembrie 2023, Associated Press; si The Facebook

Papers
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https://www.bbc.com/news/technology-67343550
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https://facebookpapers.com/
https://facebookpapers.com/
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Alte descoperiri: problemele social media de interes pentru moldoveni
Platformele de socializare faciliteaza criminalitatea in Moldova

Publicul din Moldova este foarte ingrijorat de pericolele online legate de retelele de socializare.
Majoritatea moldovenilor considera ca toate problemele testate sunt probleme serioase pe
platformele de socializare.

scams and fraud -4 m 96
Human trafficking -7 ' 88
Fake news 4 76 91
Bullying and/or harassment -8 —!‘_ 190
Hate speech =}]s 70 | 89
Deep fake, also known as false images -10| m 85
Manipulation of people by foreign governments -9 m |85

Creating greater division in the country according to different 12 m 83

opinions or visions

Sexism and media coverage of women and girls -11 m 80

Frauda si escrocherii

e 87% dintre moldoveni considera ca escrocheriile si fraudele pe platformele de
socializare sunt o problema grava, iar 67% sunt foarte ingrijorati.

Fie ca este vorba de chestionare Facebook care sunt o cale rapida de a fura

identitatea, pacalind un utilizator sa divulge informatii sensibile de securitate, care sunt folosite
de obicei (parole si validarea secundara a |ID-ului); scheme frauduloase de investitii; sau conturi
de prieteni compromise care solicita transferuri bancare. Pe retelele sociale si aplicatiile de
dating, escrocii cu vorbe dulci pot crea relatii pentru a solicita in cele din urma transferuri de
bani de la victimele lor. in varianta sinistra de "sextortion", unde infractorii cibernetici Ti constrang
pe utilizatori sa trimita fotografii/videoclipuri explicite si apoi cer bani pentru a nu le face public
continutul. Creativitatea escrocilor pe social media pare sa nu aiba limite. Potrivit Global
Anti-Scam Alliance, la nivel mondial, in 2021, au fost inregistrate aproximativ 293 de milioane
de rapoarte de inselatorie, cu pierderi de 55,3 miliarde de dolari.®®

% James Greening, “Online Scams have Become a Global Epidemic,” Raportul global privind starea
escrocheriilor 2022,17 noiembrie 2022 Alianta globala anti-inselatorie
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Politia R. Moldova a fost nevoita sa emita

mai multe avertismente publice cu privire i < @ (X
la schemele de frauda online care POl POSpe et nond rom
vizeaza cetatenii sai. Potrivit autoritatilor,
cetatenii primesc mesaje cu informatii [Posta Moldovei] v :
false, solicitdnd date suplimentare pentru Pachetul dumneavoastra  {
. a ajuns la depozit si nu % [ .
a revendica un presupus pachet. Pe poate filivrat din cauza ]

langa text, mesajele contin un link care
redirectioneaza catre un site web
fraudulos, unde utilizatorii sunt rugati sa
introduca informatiile bancare sau alte
date personale. Politia recomanda
cetatenilor sa nu deschida linkurile, sa nu
raspunda la aceste mesaje sau sa isi
introduca informatiile bancare.>

K:oplatl inkul i
deschideti-| in browserul

Safan penttu a obtine cel

n 'man recent status logistic)

Tn altd schema, potrivit politiei, escrocii au
creat profiluri false si au distribuit videoclipuri trucate cu oficiali guvernamentali si reprezentanti
ai bancilor. "Infractorii cibernetici abuzeaza de imaginea si logo-urile institutiilor pentru a
indemna oamenii sa se inregistreze pe link-uri suspecte”, se arata intr-un comunicat. "Ulterior,
utilizatorii sunt presati s& investeascéd sume mari de bani intr-o asa-numita platforma de investitii
pentru a primi dividende, ceea ce este complet fals".>®

Pe langa impactul lor financiar adesea devastator asupra celor care le cad victime, aceste
inselatorii, care se ascund Tn spatele imaginilor autoritatilor si ale functionarilor publici de
incredere, erodeaza si mai mult increderea cetatenilor in guvern si in concetateni.

Platformele de comunicare sociala sunt din ce in ce mai des utilizate de traficantii de
persoane

®  80% dintre moldoveni sunt ingrijorati de traficul de fiinte umane din tara - traficul
de fiinte umane este cea mai ingrijoratoare problema pe platformele de socializare
din toate subgrupurile demografice.

Traficantii de fiinte umane exploateaza victimele din Moldova, precum si moldovenii care
locuiesc peste hotare. In timp ce traficantii recruteaza de obicei victime prin contacte personale,
acestia folosesc din ce in ce mai mult internetul si retelele de socializare pentru a-si largi
cercurile de recrutare. Potrivit Raportului privind traficul de persoane pentru Republica Moldova
din 2023, publicat de Departamentul de Stat al SUA,*® majoritatea victimelor sunt someri, din

%4 Bogdan Nigai, New Online fraud scheme targets Moldovans, 17 ianuarie 2024 Moldova 1

*® Bogdan Nigai, New online scam uses fake profiles to extort money, 30 noiembrie 2023, Moldova 1
% 2023 Trafficking in Persons Report: Moldova,” Departamentul de Stat al SUA, Oficiul pentru

Monitorizarea si Combaterea Traficului de Persoane, Washington, DC 2023
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mediul rural si au primit o educatie formala minima. Traficantii exploateaza cetatenii moldoveni,
in majoritate covarsitoare femei si fete, in scopuri sexuale si traficul de fortd de munca in
interiorul Moldovei si in alte parti ale Europei.

Utilizarea retelelor sociale ca instrument de recrutare de catre traficantii de persoane a devenit
atat de raspandita, incat compania-mama a Facebook, Meta, s-a confruntat cu mai multe
procese atat din partea victimelor, cat si a actionarilor.>” Chiar si cel de-al patrulea chestionar al
Grupului de experti in actiunea impotriva traficului de fiinte umane (GRETA) al Consiliului
Europei (aprobat la 30 iunie 2023, distribuit in octombrie 2023, care urmeaza sa fie finalizat de
Guvernul Republicii Moldova in 2024), a dedicat mai multe intrebari statelor membre cu privire
la eforturile de contracarare a rolului specific al platformelor digitale si al retelelor de socializare
in infractiunea traficului de persoane:

e [15. Ati identificat practici online care pot creste riscul de a deveni victimé a traficului de fiinte
umane pentru diferite forme de exploatare? Ce mecanisme au fost dezvoltate pentru a preveni
utilizarea abuziva a tehnologiei informatiei si comunicatiilor in scopul traficului de fiinte umane?
Care este efectul practic al implementarii acestora?

e [16. Ce masuri sunt luate pentru a creste gradul de constientizare cu privire la riscurile traficului
de fiinte umane facilitat de tehnologie, inclusiv in réndul copiilor, pdrintilor, profesorilor,
profesionigtilor din domeniul ingrijirii copiilor si asistentilor sociali? Ce initiative bazate pe
tehnologie existéa in tara dumneavoastra pentru diseminarea informatiilor cétre
grupurile/comunitéatile expuse riscului traficului de fiinfe umane?

e [17. Cum cooperati cu companiile din domeniul TIC si cu furnizorii de servicii de internet, inclusiv
gazdele de continut si retelele de socializare, pentru prevenirea traficului de fiinte umane?

e [18. Cum sunt informate politicile si practicile menite sa previna traficul de persoane de catre
experientele victimelor si persoanelor aflate in situatii de risc?

Reuters

Insight: Sex, lies and video cams: Andrew Tate turned
women into slaves, prosecutors say

Andrew Tate, un extremist misogin,
hipermasculin, al carui continut a generat
sute de milioane de vizualizari - a fost

. . BUCHAREST, Feb 2 (Reuters) - The woman from Moldova thought it was love.
arestat in Romania in 2023 sub acuzat,la de Internet celebrity Andrew Tate had offered her a new life
viol, trafic de persoane si formarea unui 2 Feb 2023
grup criminal organizat, iar unele dintre
victime sunt din Moldova.® Traficantii de persoane apeleaza isi atrag adesea victimele online,
oferindu-le oportunitati de munca. Un raport din 2017 al Polaris a aratat ca traficantii Tsi induc
adesea victimele in eroare oferindu-le contracte de modeling, cu asistenta pentru obtinerea
permisului de sedere, daca este necesar.*® Un studiu separat din 2019 a indicat ca peste 90%
din anunturile care ascundeau traficul de persoane promiteau si cazare pe langa locuri de

57 Jonathan Stempel, “ Zuckerberg, Meda are sued for failing to address sex trafficking. child
exploitation,” 21 martie 2023, Reuters

%8 Luiza llie si Octav Ganea si Andrew R.C. Marshall, “INSIGHT - Sex, Lies and video cam: Andrew Tate
turned women into slaves.” 2 februarie 2023 Reuters

% The Typology of Modern Slavery.” Polaris Project, 2017
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munca. Daca anuntul indica faptul ca o persoana putea sau ar urma sa lucreze mai mult de 40
de ore pe saptamana si ca nu ar avea nevoie de experienta anterioara sau competenta
lingvistica, acestea reprezentau alte semnale de alarma.®°

Imagini explicite generate de IA cu copii si femei folosite pentru a extorca sau hartui

O dinamica care se dezvolta rapid pe social media este convergenta a trei elemente toxice
online: (1) videoclipuri deep fake generate de IA, (2) bullying si hartuire online si (3) exploatare
sexuala.

®  Peste doua treimi (68%) dintre moldoveni considera ca imaginile deep fake sunt o
problema serioasa pe platformele de socializare, iar 46% sunt foarte ingrijorati de
acest lucru.

° 74% dintre moldoveni considera ca bullying-ul/hartuirea/intimidarea este o
problema serioasa pe platformele de socializare, iar 59% sunt foarte ingrijorati de
acest lucru

Nivelul sporit de ingrijorare in randul moldovenilor fata de traficul de fiinte umane prin
intermediul retelelor sociale ofera un indicator puternic al intensitatii preocuparii care ar putea fi
anticipata. Expertii avertizeaza cu privire la prevalenta tot mai mare a imaginilor generate de
inteligenta artificiala (Al) pe Facebook si alte platforme de socializare. Aceste imagini sunt
adesea deghizate inteligent pentru a aparea ca fotografii reale. Scopul principal al acestei tactici
inselatoare este de a atrage adepti si de a propaga dezinformarea, potrivit unui raport al The
Independent.®” Si mai tulburatoare a fost descoperirea facuta de Stanford Observatory, in
decembrie 2023, conform careia printre miliardele de imagini care alcatuiesc unul dintre cele
mai mari seturi de antrenament pentru generatoarele de imagini Al se aflau sute, peste 3.200
de mii de imagini cu materiale suspectate de a fi materiale de abuz sexual asupra copiilor
(CSAM) care nu pot fi

eliminate acum din 7 TechCrunch

sistem. Mai rau, din Meta’s Oversight Board probes explicit Al-generated images
cauza faptului ca posted on Instagram and Facebook

Imag_m”e eXpIiCIte au Oversight Board said today it has taken up a case about Instagram failing to remove an
fost 'ntegrate n Indian public figure's explicit Al-generated image.

fundamentul

sistemelor de invatare bazate pe IA, indiferent cat de ferm actioneaza guvernele, crearea de noi
imagini va fi mereu la o distanta de apasare de buton.®?

80 Kayla Mathews, “How human traffickers recruit victims online,” Cybernews 28 septembrie 2021,

61 Bogdan Nigai, “A Surge of Al Generated Images Threatens Online Authenticity,”, Moldova 1, 30 aprilie
2024 si Andrew Giriffin, “Alarm raised over bizarre images circulating on Facebook,” 29 aprilie 2024 The
Independent.

62 Blake Montgomery, “Al image generators trained on pictures of child sexual abuse, study finds,” 20
decembrie 2023
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Imaginile generate cu inteligenta artificiala (IA) cu continut explicit, de asemenea, sunt utilizate
in escrocherii de "sextortion", in care victimele santajului sunt vizate cu imagini inocente pe care
le-au distribuit online, care au fost modificate digital cu tehnologia IA pentru a crea imagini
sexuale explicite realiste. "Fotografiile sunt apoi trimise direct victimelor de catre actori rau
intentionati, care ameninta ca le vor distribui in comunitatea lor daca nu platesc. Odata
distribuite, victimele se pot confrunta cu provocari semnificative in a impiedica partajarea
continua a continutului manipulat sau eliminarea acestuia de pe internet.®®

Discursuri de incitare la ura/apeluri la violenta

®  70% dintre moldoveni considera ca discursul urii este o problema grava, iar 51%
sunt foarte ingrijorati de acest lucru

Discursul instigator la ura a crescut pe platformele de socializare din R. Moldova, in special in
preajma perioadelor electorale - dupa alegerile din 2020, Curtea Constitutionala a Moldovei a
cerut Parlamentului "sa previna si sa combata discursul de ura intre concurentii electorali,
inclusiv in mediul online si retelele de socializare".®

O analiza recenta a discursului de ura in timpul alegerilor locale in patru municipii (Balti, Soroca,
Chisinau si Comrat) din perioada 5 septembrie 2023 - 5 decembrie 2023, a fost realizata de
Promo-LEX din Moldova. Ei au constatat ca, desi numarul incidentelor este usor mai mic decét
in anii precedenti, au existat totusi 19 cazuri in care discursul de ura cu elemente de incitare si
justificare a violentei a fost indreptat impotriva unor grupuri de persoane pe baza criteriilor de
"afiliere politica" si "orientare sexuald"/"identitate de gen".%®

Viitorul integritatii informatiilor

Pe baza performantelor anterioare, nu se poate conta pe faptul ca platformele digitale se vor
autoreglementa sau ca vor plasa protectia utilizatorilor lor pe prim plan in fata presiunilor pietei
pentru a genera profit, decat daca acest lucru este impus de lege. Acestea si-au demonstrat in
mod repetat incapacitatea de a respecta standardele slabe continute in propriii termeni de
serviciu si o lipsa de reactie atunci cand daunele urgente sunt iminente.

8 Raphael Satter, "EBI says Artificial Intelligence being used for sextortion and harassment”, 8 iunie 2023
Reuters,

¢ Rok$a-Zubgevic si Irina Corobcenco,Combating Hate Speech in the Media in the Republic of Moldova
Guide for Assessing and Processing Hate Speech Cases, (Consiliul Europei, 2022), p. 5.

% Jrina Corobcenco, " Summary Report on Hate Speech and Incitement to Discrimination”, 28 februarie
2024, Promo-LEX
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e Atunci cdnd moldovenii se gdndesc la exactitatea informatiei prezentate pe
retelele sociale, doar o treime cred ca totul sau cea mai mare parte este informatie
adevarata, iar o increderea puternica este practic inexistenta. Majoritatea cred ca
totul sau cea mai mare parte a informatiei sunt minciuni.

Across demographic subgroups, Moldovans think everything or most of what is presented in social media is
lies. Younger men, non-college-educated men, and those in the South region are most likely to think it is
lies.

When you think about the accuracy of what is presented in social media, do you believe everything is true, most of it is true, most of it is lies, or everything

is only lies?
Men <50 27 68
ST women <o 39 56
Men 50+ 32 60
Women 50+ 28 61
Non-college men 27 69
62 Non-college women 34 58
College men 31 61
College women 34 59
Parents 32 62
32 Non-parents 31 62
Attend church often 30 64
Attend church sometimes 32 61
7 Attend church rarely/never 32 61
s ¢ e 7 1 North 30 64
TRUE Lies (don't know) Center 30 60
Chisinau 36 56
South 31 67
34
[ Mostotisvwe [T Mostotitistes |
. Everything is true . Everything is only lies &:’]

Combaterea amenintarilor digitale pentru a proteja bunastarea publica si pentru a imbunatati
media digitala pentru participarea democratica si pentru a spori increderea in informatiile online
va fi extrem de importanta in urmatoarea faza a eforturilor Moldovei pentru a contracara
razboiului hibrid. Erodarea increderii in retelele sociale, precum si Tn mass-media traditionala
creeaza vulnerabilitati in cadrul ecosistemului informational mai larg.

® Desi exista o ingrijorare mai intensa cu privire la anumite probleme specifice ale
retelelor sociale sub forma de escrocherii si trafic de fiinte umane, majoritatea
moldovenilor, 54%, considera ca problema platformelor de socializare creeaza o
divizare mai mare in tara, iar 41% sunt foarte ingrijorati de acest lucru

Publicul doreste ca platformele de socializare sa fie trase la raspundere
e Jumatate dintre moldoveni considera ca platformele de social media nu sunt

suficient de reglementate, in timp ce doar 12% spun ca sunt reglementate prea
mult.
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e Parintii, organele de drept si guvernul sunt percepute de publicul moldovenesc ca

avand cea mai mare responsabilitate de a proteja utilizatorii.

e Exista o convingere ca guvernul poate oferi instrumentele de care indivizii si
platformele au nevoie pentru a combate dezinformarea online.

Across demographic subgroups, a plurality think that social media platforms are not regulated enough.
Younger women, college-educated men and women, those who attend church sometimes, and those in the
North and Chisinau regions are most likely to think social media platforms are not regulated enough, with a
majority who think this.

Overall, do you think that social media platforms are {ROTATE FIRST TWO} _regulated too much, _not regulated enough, or do you think the regulations

on them are about right?
Men <50 11 32
Women <50 11 30
About right Too much Men 50+ 49 13 25
Women 50+ a7 14 22
Non-college men 41 12 12
Non-college women 4 16 11
College men 11 9
College women 9 10
Parents 49 13 28
Non-parents 50 11 28
m Attend church often 48 16 26
Attend church
sometimes @ & =
Attend church a8 1 29
rarely/never
Not enough North @ 11 2
Center 49 10 29
Chisinau (56) 9 27
South 40 17 33

Desi nu este o cale usoara de urmat, strategiile de reglementare din Moldova pentru a trage la
raspundere companiile de tehnologie ar trebui explorate in continuare, avand in vedere ca
autoreglementarea companiilor de tehnologie este un esec total. Nu exista nicio indicatie ca

companiile de tehnologie vor face ceva diferit in lunile urmatoare in Moldova, in ciuda alegerilor

de mare insemnatate n viitorul apropiat, inclusiv un referendum privind aderarea la Uniunea
Europeana.®®

% " Moldova To Hold Presidential Vote, EU Referendum In October" 17 mai 2024, Serviciul Radio Europa

Libera Moldova
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Moldovans have the most favorable impression of the European Union and over half have a
favorable impression of Maia Sandu and lon Ceban. Half or more are unfavorable toward Viadimir
Putin and llan Sor.

Now | am going to name some different public figures and entities. For each, please tell me if you have a very f ble, hat f; ble,
ble or very unf; ble opinion of this individual or entity.
[ The European Union SIS .12 31 | 68 ] 8
Maia Sandu -40 PVEETE N 53 7
lon Ceban -29 NETETE 54 17
Viadimir Putin -53 IEETEE T 36 12
llan Sor S0 T EIEDEEY] 34 16
lgor Dodon B3 23 11 43 12

Meta, Tn special, a fost criticatd pentru gestionarea inconsecventa a discursului de ura si a
dezinformarii, actionand adesea numai atunci cand presiunea publica creste.®” Lipsa
transparentei si a responsabilitatii in ceea ce priveste autoreglementarea inseamna proliferarea
necontrolata a continutului daunator. Rapoartele au aratat ca companiile de tehnologie aloca
majoritatea resurselor lor continutului produs in limba engleza, neglijand alte limbi si regiuni,
ceea ce exacerbeaza disparitatile globale si permite continutului daunator sa se raspandeasca
pe pietele neacoperite.®® Fara supraveghere externa, aceste companii au putine stimulente
pentru a-si imbunatati practicile de moderare sau pentru a aborda problemele structurale mai
profunde care faciliteaza raspandirea continutului daunator.

e 76% dintre moldovenii cu varsta de vot considera ca este important ca guvernul
sd ia masuri pentru a opri dezinformarea de gen online pe tot parcursul
sondajului.

How important is it to you personally that the government take steps to stop gendered disinformation online - is it very important, somewhat
important, a little important, or not important at all?

76
. 2 6 8
e E———— Lt bt bal 1

Solid Important Solid Not important Toward Important Toward Not important  Solid Undecided

7 Nick Nguyen si Carmen Scurato, "Facebook and YouTube’s refusal to moderate misinformation in
global Ianguages harms communities of color,", 2 noiembrie 2021, Prism; si Caroline Allen, " Facebook’s
ntent M ion Failures in Ethiopia" 19aprllle2022mslam_m_bjmu@n§umhumnl&aglam

Externe .

" 30 noiembrie 2023, Global

Witness; SI Mona Elswah "Investlgatmg Content Moderatlon Systems in the GIobaI South", 30 ianuarie
2024, Center for Democracy and Technology Blog.
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in general, moldovenii recunosc ca existd o problema cu retelele sociale si sunt ingrijorati de
modul in care sunt prezentate femeile si fetele, iar acest lucru creste dramatic pe parcursul
sondajului, demonstrand o deschidere spre implicare pe aceste subiecte. Pana la sfarsitul
sondajului, ingrijorarea cu privire la modul in care femeile sunt prezentate pe social media
creste cu 24 de puncte, iar ingrijorarea intensa creste cu 18 puncte.

® ingrijorarea generala cu privire la modul in care femeile si fetele sunt prezentate pe
social media creste (+24 de puncte), iar ingrijorarea intensa creste cu 23 de puncte

O  Lainceput: 21% foarte ingrijorati, 52% ingrijorati; 41% neingrijorati

O  Lafinal: 44% foarte ingrijorati, 76% ingrijorati; 20% neingrijorati

Folosirea retelelor sociale ca arma impotriva femeilor lidere cu dezinformare de gen si ura este
unul dintre cele mai eficiente mecanisme utilizate pentru a eroda institutiile democratice, a
diviza grupurile sociale, a exercita influenta straina si a sprijini cresterea miscarilor
transnationale de extrema dreapta. Atacurile care urmaresc sa submineze femeile lider ajung la
milioane de oameni la costuri foarte mici si reprezinta un semnal de alarma timpuriu pentru
regresul democratic. Eforturile de verificare a faptelor si de demascare a dezinformarii sunt
importante, dar nu suficiente pentru a opri vreodata raspandirea acesteia. Pentru aceasta, este
nevoie de un efort concertat si coordonat al intregii societati pentru a sustine o abordare bazata
pe drepturi a integritatii informatiilor.

#ShePersisted este norocoséa séa se inspire de la activisti, experti si organizatii de frunte din Moldova, care
contribuie atét tacit, cat si direct la eforturile de combatere a dezinformarii de gen la nivel global.

www.ShePersisted.org
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